
RED TEAM OPERATIONS
CYBER-KILL-CHAIN

Wir übernehmen die Kontrolle

Ihrer Unternehmensnetzwerke und Daten
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	� Zertifizierte Prüfung Ihres aktuellen Cyber-

Security-Niveaus im Unternehmen

	� Identifikation von Risiken und Anfälligkeiten für 

Cyber-Angriffe auf Ihre Unternehmenswerte

	� Umfassende Analyse Ihrer Abwehrmechanismen 

unter kontrollierter Beobachtung

	� Nachbildung realistischer Szenarien durch 

erfahrene Cyber-Security-Experten
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PHASE 1 
ERST-ZUGRIFF

	� E-Spionage

	� Phishing 

	� USB-Sticks streuen

	� Physischer Einbruch

	� Externer Penetrationtest

	� Active Directory Penetrationtest

	� Interner Penetrationtest

PHASE 2 
RECHTE-AUSWEITUNG

PHASE 3 
MISSION

	� Daten Exfiltrieren

	� Ransomware-Simulation 

auf vordefinierten Bereich
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4 MIT ZERTIFIKAT

Laufende Überwachung 

und Prüfung


